Digitaal Nalatenschap

Goed geregeld bij overlijden
Willie Loeffen, november 2022, CPC Swifterbant




Heeft u wel eens nagedacht over
uw digitaal nalatenschap?

https://www.youtube.com/watch?v=eZvj5X9qyaQ



https://www.youtube.com/watch?v=eZvj5X9qyaQ

Aan alles komt een einde!

» We denken er niet dagelijks aan

» Ons leven zit ingewikkeld in elkaar

» Onderdeel daarvan is ons ‘digitale leven’

» Gemiddelde Nederlander heeft 50 digitale accounts
» Zijn goed bevelligd (?), moellijk toegang

» Voor nabestaanden moellijk om alles te regelen
 Hoe maken we dit makkelijker??



Opbouw presentatie

o Wat hebben we allemaal?

e Wat kunnen we zelf regelen?
- Toegang tot apparaten
- Toegang tot accounts
» Wat kunnen nabestaanden doen?

- Toegang tot apparaten
- Toegang tot accounts



Wat hebben we allemaal (accounts)?

» Apparaten: PC, laptop, tablet, mobiele telefoon

* Basisaccounts: Google, Apple, Microsoft

e E-mailaccounts, incl. internetprovider

* Social Media: Facebook, Instagram, Twitter, enz., enz.
e Opslag in de Cloud

* Bank- en beleggingsrekeningen

* Cryptocurrency (eigen wallet of online wallet)

» Overige accounts: abonnementen, diensten, winkels, enz.
* Overheidsgegevens (DigiD)



Accounts beveiligen

» Zie ook presentatie Veilig WWerken met de Computer
* Gebruikersnaam
e VEILIG wachtwoord

» Tweestapsverificatie




Mogelijkheden bij accounts

* Sommige bedrijven bieden bij leven de mogelijkheid om
iets te regelen (Google, Facebook)

e Sommige bedrijven hebben aanvraagprocedures
 Veel bedrijven bieden die mogelijkheden (nog) niet

» Toegang tot accounts is te regelen via goede overdracht
van gebruikersnamen, wachtwoorden,
tweestapsverificatie-mogelijkheden

* Toegang tot accounts door derden is meestal in strijd
met de algemene voorwaarden!
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http://www.seniorweb.nl/

Seniorweb

o Zelf regelen
> Toegang tot PC, laptop, tablet, mobiele telefoon

> Toegang tot belangrijke accounts

* Nabestaanden
> Wat doe je als nabestaande!?

> Wat kun je als nabestaande? Wat niet!? En hoe regel je het?



ZLelf regelen: toegang tot apparaten

e Foto’s, video’s, documenten, e-mail, accounts

» Bedenk welke gegevens je hebt en welke je wilt
doorgeven

* Beveilig standaard eventueel bestanden of mappen
waarvan je niet wilt dat iemand hier toegang toe krijgt

* Noteer per apparaat de gebruikersnaam, wachtwoorden
of (pin)codes, ontgrendelpatronen, pukcodes, e.d.



ZLelf regelen: toegang tot accounts

 Belangrijke basisaccounts, al of niet met e-mail/cloud

> Apple, Microsoft, Google, Internetprovider

* Noteer per account de gebruikersnaam, wachtwoorden
of (pin)codes, eventuele tweestapsverificatiemethoden
(incl. toegang betreffend apparaat!!)

e Sommige accounts voorzien in digitaal nalatenschap!



Apple account

* Apple ID

* Geen mogelijkheid om bij leven aan te geven wat er
moet gebeuren

* Inloggegevens delen (direct of via digitaal nalatenschap)

A

* Apple heel strikt, geeft
nabestaanden geen toegang!

e Account niet overdraagbaar




Google account

* Mogelijkheid om via inactiviteitsvoorkeuren te regelen wat
er moet gebeuren

» Gegevens en Privacy > Meer Opties = Plan wat er met je
gegevens gebeurt (of zoek op ‘inactiviteit’)
> Wanneer is Google account inactief?

> Wie moet op de hoogte worden gesteld en wat wil je delen
(nabestaande kan gegevens downloaden, heeft geen toegang tot
account)?

> Account en gegevens kunnen ook worden verwijderd!

e Contactpersonen (max. 10) worden NIET vooraf a

geinformeerd door Google dat ze op de lijst staan!




Microsoft account

* O.a. voor toegang computer onder Windows

* Geen mogelijkheid om bij leven aan te geven wat er

moet gebeuren

* Inloggegevens delen (direct of via digitaal nalatenschap)

e Accounts worc

en na 2 jaar inactiviteit afgesloten

e Nabestaanden

<UNNEeEN e€en
verzoek indienen voor: . .
> Toegang tot gegevens
o Sluiten van account .




Internet provider

e Geen mogelijkheid om bij leven aan te geven wat er
moet gebeuren

* Nabestaanden kunnen abonnement stopzetten en soms
overnemen

* Om toegang te krijgen tot bv e-mail dient toegang
computer en eventueel e-mailgegevens goed
overgedragen te worden

kpn @iway )




Social Media - Facebook

* Bij leven kan worden aangegeven wat er met het account
moet gebeuren:

> Account krijgt herdenkingsstatus

Kies vriend die account gaat beheren

> Account verwijderen

Bij deze instelling wordt alles verwijderd zodra Facebook geinformeerd
wordt over overlijden

* Voor volledige toegang tot account: deel inloggegevens
(direct of via digitaal nalatenschap)



Social Media - Overigen

e QO.a. Instagram, Twitter, LinkedIn, Pinterest, SchoolBANK
* Meestal geen mogelijkheid om bij leven iets te regelen
* Accounts blijven standaard bestaan

* Nabestaanden kunnen vaak wel een verzoek indienen
voor het verwijderen van een account

* Voor volledige toegang tot account: deel inloggegevens
(direct of via digitaal nalatenschap)

ok AinkeY -




Online diensten - Cloudopslag

* Heb je via de Windows verkenner toegang tot je
cloudopslag, dan is voor nabestaanden toegang tot de
computer al voldoende

* M.u.v. Google bij leven niets te regelen
* Voor volledige toegang tot gegevens: deel inloggegevens

(direct of via digitaal nalatenschap)

* Meeste clouddiensten geven geen
toegang tot data door nabestaanden



Nabestaanden — Direct regelen

e Overlijdensakte (aanvragen bij gemeente)

e Testament

° Verklaring van erfrecht (notaris)

° Verklaring van executele (notaris)
* Post

> Nationaal Overledenenregister

> Nabestaandenservice
 Huis (afh. van koop-/huurhuis; energiecontract)
e Bankrekeneningen



Nabestaanden — Binnen een maand regelen

* Toegang tot apparaten

* Toegang tot accounts
> Basisaccounts (Apple, Google, Microsoft)
> Social media
° Internetproviders
> Mobiele providers
> Digitale diensten

> Verzekeringen




Belangrijke overwegingen!

» Tweestapsverificatie
° Via mobiele diensten (SMYS)

° Via internetprovider (e-mail)

e Houdt hiermee rekening bij opzeggen internet- en/of
mobiele abonnementen!

e Zorg dat toegang belangrijke accounts eerst geregeld is!



Nabestaanden — Later regelen

» Aangifte inkomstenbelasting
* Schulden




Nabestaanden — Automatisch geregeld

* Verklaring van overlijden (arts)
* Aangifte van overlijden (uitvaartonderneming)
* Partnerrelatie stopt automatisch

e Inkomsten (AOWY, pensioen)
* DigiD (zie volgende slide)

DigiD




DigiD
* Met DigiD kan worden ingelogd op overheidswebsites
* Niet verplicht, moet worden aangevraagd

 DigiD is persoonlijk en niet overdraagbaar
* DigiD wordt na overlijden automatisch geinactiveerd

> Niet onmiddellijk, maar na drie jaar inactiviteit!

e Gebruik van DigiD door nabestaande worden
momenteel oogluikend toegestaan

* Draag dus eventueel ook deze gegevens over!



Wat willen we overdragen!?

e Bedenk voor elke account of je die wilt overdragen!
° Privacy
> Nut voor nabestaanden

» Beperk je zoveel mogelijk tot relevante accounts
* Geef zo nodig/mogelijk je wensen aan

> Verwijderen of behouden van account

> Herdenkingsaccount




Hoe kunnen we alles overdragen!

e Vertel nabestaanden waar ze alles kunnen vinden!
> Apparaten

> Overzichten met toegangsgegevens en eventuele master-
wachtwoorden

> Houd gegevens up-to-date (elke drie maanden even inplannen?)
* Hoe vertel je het nabestaanden?
> Stel vertrouweling(en) op de hoogte

° Vindbare documentatie (papier of digitaal)

> Regel via notaris



Hoe kunnen we alles

e Opschrijven
> Overzichtelijk
> Volledig
> Alles bij elkaar
> Toegankelijk
> Toegang onbevoegden!

> Wachtwoorden en toegangscodes

apart en veilig opslaan?

overdragen!

Uw persoonlijke
internetadressen
en wachtwoorden

ogboe

Al uw gebruikersnamen

tips om vellige
wachtwoorden
te maken

0@ isual Steps™

www.visualsteps.nl

Mijn belangrijke
gegevens
overzichtelijk
bij elkaar

Een persoonlijk archief, gemakkelijk in te vulien,
dat ook duidelifkheid geeft aan nabestaanden




Hoe kunnen we alles overdragen!?

* Digitaal document
> Te beveiligen met wachtwoord
> Aan de hand van checklist of boek
> Volledig

> Alles bij elkaar

> Makkelijk aan te passen! W

> Wachtwoord en locatie
document overdragen!




Hoe kunnen we alles overdragen!?

mZEKER

* Via vertrouweling(en)
* Via betaalde diensten

e Digizeker
> €1,25-4,95 per maand |
e De Nederlandse Notariskluis /‘ |
Nederlandse
> Vanaf €3,95 per maand N "DA‘RIS
e Notaris KLUIS

° |n testament wensen en accountgegevens (of verwijzing naar
accountgegevens!) laten opnemen


https://www.digizeker.nl/
https://www.nederlandsenotariskluis.nl/

Een mogelijke, veilige optie

* Gebruik een checklist of boek om alle relevante gegevens na
te lopen

* Stel zelf een word-document op met alle relevante gegevens
(accounts, namen, wachtwoorden, tweestapsverificaties, enz)

* Beveilig het document met een sterk wachtwoord

¢ Sla het document op op een vaste plek op je PC of in de
cloud

» Laat een document achter met de verwijzing naar de locatie
van het document en het wachtwoord
> Bij eéén of meerdere betrouwbare personen
> Bij een notaris (bv opgenomen in testament)



Meer informatie

e Veilig internetten

> Uitgebreide informatie, initiatief Nederlandse overheid

e Seniorweb @lig internetten.nl

o Informatie

> Workshop, voor leden
Wat zelf te regelen en hoe

Wat kunnen nabestaanden regelen

&, seniorweb


https://veiliginternetten.nl/digitaal-nalatenschap/
https://www.seniorweb.nl/digitaal-nalaten
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Deze checklist hoort bij Digitaal Nalaten van SeniorWeb.
Met deze checklist houdt u eenvoudig en overzichtelijk
bij wat u al hebt geregeld voor uw digitale nalatenschap.
Ga voor meer informatie over Digitaal Nalaten naar

www.seniorweb.nl/digitaal-nalaten

¥ seniorweb

© SeniorWeb 2022



ChECkhSt Dlgltaal Nalaten Sociale media profielen Geregeid Niet van toepassing
Regel zelf uw digitale nalatenschap
Facebook
Tuatter
Linkedin
Deze checklist helpt u het overzicht te houden op de zaken die moeten worden Instagram
geregeld. Vink af wat is geregeld of niet van toepassing is. Pinterest
Schootbank
& ; Yahoo!
elangrijke accounts i
grijke accoun Geregeld Niet van toepassing YouTube
Microsoft-atcount 0 "
merangen.
Google-account P £
Apple-account
Opmerkingen
Digitale Diensten Geregeld Niet van toepassing
Internetprovider:
Maobele provider:
Apparaten Geregeld Niet van toepassing Netflix
Spotify
Computer/laptop Dropbax
Smartpheoe Google Drive en Foto's
Tablet iCloud
Anders: OneDrive
Opmerkingen: Opmerkngen:
Degel et uw dagtak cwatonstug 2 Foeget 207 Uw gl nM e g




Overig
[Diensten, accounts, abonnementen die tuerboven niet worden genoemd kunt

Vul de naam van de dienst in op de stippellyn)

o

Dpmerkingen

Roget 207 U gtk AM Mg

u hier noteren

Geregeld

Boek 'Uw belangrijke

: gegevens overzichtelijk bij elkaar

Is deze checklist niet voldoende om alle gegevens overzichtelijk te bewaren dan is ef
het handige boek Myn belangrifke gegevens overzichtelyk bij efkaar. Daarnn verzamelt u
overzichtelijk uw persconiijke informatie. Zo staat het voor uzelf handig bij etkaar en

hoeft famhe er niet naar te zoeken

in het boek bundeit u Informatie over

uzelf partner, familie en andere belangrijke personen

« uw testament of codicd {indien opgemaakt door een notans)

uw medische contactpersonen

« uw bankzaken & verzekenngen

« uw werkgevers, uitkeringen en pensoen
« uw woning en onroerend goed

« Uw voertuigen

= Uw belastingzaken en toeslagen

uw energie-, gas- en waterleverancler

uw televisie-, nternet- en (mobiele) telefoneabonnement

uw andere abonrementen en ddmaatschappen

uw Internetaccounts en wachtwoaorden online

uw huisdieren

uw wensen na overlijden

Het boek kost 18,45 euro (Inclusief verzendkosten)
en 15 te bestellen via de webwinkel van SenworWeb

[

Rogel 2ol uw dgtak naaennchig




