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Thema-ochtend

Windows Defender beveiligingscentrum

Uw apparaat wordt beschermd.
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* De beveiligingstool Windows Defender controleert het systeem continu op
mogelijke besmetting zoals Ransomware, virussen, spyware en andere
ongewenste software

Windows Defender

* De virus-, spyware- en malwaredefinities worden dagelijks bijgewerkt

* Aansluitend wordt automatisch een beveiligingsscan uitgevoerd

Realtime-beveiliging

Hiermee wordt malware op uw apparaat gezocht en wordt voorkomen dat
het wordt geinstalleerd of uitgevoerd. U kunt deze instelling korte tijd
uitschakelen. Daarna wordt de instelling opnieuw ingeschakeld.

@ ran
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Windows Defender

Uw apparaat wordt beschermd.

Deel 1

Deel 3

Deel 2
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Windows Defender

Controlled Folder Access

Deel 1
Blokkeert een App die wijzigingen wil toebrengen aan beveiligde
mappen. Je kan een vertrouwde App toestemming geven.

Deel 2
Beveiligde mappen met persoonlijke bestanden worden beschermd.
Je kan eigen mappen toevoegen.

Exploit Protection

Deel 3
Windows beschermen tegen wijziginFen c.g. aanvallen.
Is standaard met beschermingsinstellingen ingesteld.

Klik hier voor meer informatie over Windows Defender
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Controlled Folder Acces s

e Standaard krijgen alleen de door Microsoft vertrouwde Apps (lees programma’s)
toestemming om wijzigingen door te voeren

* Probeert een niet-vertrouwde App toegang tot een beschermde opslaglocatie te
krijgen, dan wordt deze geblokkeerd door Controlled Folder Acces en plaatst
Defender hierover een melding in het actiecentrum E

* |s de App ten onrechte geblokkeerd, voeg deze dan toe aan de lijst met vertrouwde
Apps via de link “Een App toestaan via Controlled Folder Acces” met de knop “Een
toegestane App toevoegen”
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* Als voorbeeld gebruiken we de App (programma) “FileLocator Lite”

(FileLocator Lite is een uitgebreid (gratis) zoekprogramma om bestanden te vinden)
(www.mythicsoft.com/filelocatorlite)

* Na download en installatie de App openen

* Als we FileLocator Lite gaan gebruiken en deze App is niet toegevoegd als
toegestane App dan ontvang je een melding in het actiecentrum: E

¥ Windows Defender-beveiligingscentru

Virus- en bedreigingsbeveiliging

Niet-toegestane wijzigingen geblokkeerd
Controlled Folde it 2

Qe N \ie

rbite.... niet
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* Als we nu deze melding in het actiecentrum gaan bekijken zien we niet duidelijk
waar de App staat

Controlled Folder Acces ses

¥ Windows Defender-beveiligingscentrui

Virus- en bedreigingsbeveiliging

Niet-toegestane wijzigingen geblokkeerd

om hier achter te komen gebruiken we Taakbeheer

(openen als volgt: klik met rechtermuis op de Taakbalk en klik dan op Taakbeheer of via CTRL-ALT-DEL en kies Taakbeheer)
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Uitbreiden
e } . ST
1¢ open Taakbeheer 2¢ klik met rechtermuis op de App Eeinelgen
Bronwaarden >
. . Dumpbestand maken
3e klik dan op Eigenschappen _
Maar details
- Bestandslocatie openen
Bestand Opties Beeld Online zoeken
Processen Prestaties App-geschiedenis Opstartgd’ Gebruikers Details  Services Eigenschappen ]
4% ¢

Maam Processor | Gehe

Toepassingen (4)

E L FileLocator Lite / ] 0% 4 - Eigenschappen van FileLocatorlite.exe >
@ Microsoft PowerPoint (32-bits) 0.1% 64, Beveiliging Details Vorige versies
1-9 PureVPN (32-bits) 17% 36, Algemeen Compatibiliteit Digitale handtekeningen

A
x| Taakbeheer (2] 0,9% 22) q < FileLo Lite:
[ aakbeheer e lleLocatorLite exe )
Bestandstype:  Toepassing (.exe)
42 kijk nu bij Locatie waar de App (FileLocator Lite) staat Beschiving:  FieLocator Lite
OnthOUd dlt goed Of nOteer dlt papler ( ~ Locatie: C:“Program Files \Mythicsoft*File Locator Lite ]
[ 7 A% MR i1 BR? TRR hutasl
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Controlled Folder Acces ses

* Nu gaan we de App toewijzen aan de Controlled Folder Acces

* Open het actiecentrum en klik op de melding (let op: er kunnen meer meldingen
staan kies de juiste)

e Je komt nu in het Windows Defender-beveiligingscentrum

Een App toestaan via Controlled Folder Acces

Een app toestaan via Controlled Folder
@ Access

v Als Controlled Folder Access een app heeft geblokkeerd die u vertrouwt,
kunt u deze app toevoegen als een toegestane app. Daardoor kan de app
wijzigingen in beschermde mappen aanbrengen.

e
"[ -+ Een toegestane app toevoegen]

AlAfasr ava

Klik nu op




nu kom je in de Windows verkenner
1¢ dubbelklik op “Deze pc”

Ee

(wordt nu uitgeklapt)

2¢ dubbelklik op “Boot (C:)

E £ Boot (C) '4 ]

3¢ dubbelklik op “Program Files”

Program Files ]

4¢ dubbelklik op “Mythicsoft”

ComputerPlusClub
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Controlled Folder Acces s
., Eigenschappen van FileLocatorLite.exe >
Beveiliging Details ‘orige versies
Algemeen Compatibilteit Digitale handtekeningen

q FileLocatorLite exe

Lite

Bestandstype: Toepassing (.exe)

Beschrijving: File Locator Lite

Dit is de locatie Locatie: C:Program FilesMythicsoft\FileLocator Lite
Frrrtta: 7 4G MR (1 BE7 FRE kadact
6° Zoek nu in het rechterscherm de naam [ O\ FileLocatorLite.exe ]

e Z )

5¢ dubbelklik op “FileLocator Lite’

}L FileLocator Lite\

klik hierop en klik hierna op Openen

N
[Bestandsnaan( FileLocatorlite.exe )

N Alle bestanden (*) v

J
1V
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* Nu is het deze App toegestaan

FileLocatorlLite.exe
CA\Program Files\Mythicsoft\FileLocator Lite
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* Een App toevoegen die u toegang wilt verlenen tot beveiligde mappen

* Hoe komt u bij deze instelling

* Instellingen — Bijwerken en beveiligen — Windows Defender -
Windows Defender-beveiligingscentrum openen —

Virus- en bedreigingsbeveiliging — Instelling voor virus- en bedreigingsbeveiliging —
Controlled folder access —
Klik op Controlled folder access

Bescherm uw bestanden en mappen tegen onbevoegde wijzigingen door
schadelijke toepassingen.

@ ran

Beschermde mappen

PEen app toestaan via Controlled Folder Access ]
-+ Een toegestane app toevoegen —

Zoek en selecteer de juiste App om deze toegang te verlenen 12
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Exploit Protection uees

* Wordt een programma nog steeds door Defender geblokkeerd, voeg deze dan
ook toe aan de lijst met programma’s die systeeminstellingen mogen wijzigen

* Ga hiervoor naar het Defender-onderdeel “App- en browserbeheer”

* Hoe komt u bij deze instelling

* Instellingen — Bijwerken en beveiligen

Windows Defender

Windows Defender-beveiligingscentrum openen — App- en browserbeheer

Exploit Protection
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Exploit Protection cees

* Bij Exploit Protection klik je op “Instellingen voor Exploit Protection”

Exploit Protection

In Windows 10 is Exploit Protection ingebouwd om u te helpe
apparaat tegen aanvallen te beschermen. Uw apparaat is#andaard al

ingesteld met de beschermingsinstellingen die voo meeste mensen
het best werken.

[ Instellingen voor Exploit Protection

e Klik op% Programma-instellingen ]

Zoek en selecteer de juiste App om deze toegang te verlenen

® Kllk (@) —+ Programma toevoegen om instellingen aan te passen] en kies Exact bestandspad kiezenJ om App toe te Voegen

(Zoek en selecteer de juiste App om deze toegang te verlenen of gebruik de eerder besproken manier “via Taakbeheer” om de locatie te vinden)
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e U kunt de beveiligde mappen aanvullen met extra locaties.

* |Instellingen — Bijwerken en beveiligen — Windows Defender

Windows Defender-beveiligingscentrum openen

Virus- en bedreigingsbeveiliging — Instelling voor virus- en bedreigingsbeveiliging
Controlled folder access

Controlled folder access

Bescherm uw bestanden en mappen tegen onbevoegde wijzigingen door
schadelijke toepassingen.

klik op

@ ran
Beschermde mappen]

Een app toestaan via Controlled Folder Access
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Een voorbeeld van standaard
ingestelde mappen.

Let op: op uw eigen computer
ziet u andere omschrijvingen staan!

Beschermde mappen

Windows-systeemmappen zijn standaard beschermd. U kunt ook zelf
beschermde mappen toevoegen.

~+ Een beveiligde map toevoegen

Documents
CAUsersydreva\Documents

Documents
ChyUsersyPublic,Documents

Pictures
CAUsers\dreva\Pictures

Pictures
ChUsersyPublic\Picturas

Videos
ChUsers\PubliciVideos

Videos
ChUsersydreva\videos

Music
ChUsershdrava\husic

ComputerPlusClub
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Klik op de volgende
sappen 1/m Controlled Folder Acces s
* Een eigen map toevoegen aan de beveiligde mappen.
& start Windows Defender
| nstelling zoeken o | Windows Defender Antivirus beveiligt uw computer teg f \
— - - spyware en andere malware. Open Windows Defender- 5e
Bijwerken en beveiliging 4e windows Defender-beveiligingscentrum openen Virus- en
¥ Windows Update ) bedreigingsbeveiliging
\  Versie-informatie \Geen actie vereist )
[ 3e % Windows Defender
) Antimalware-clientversie: 4121629915
[ 6e & Instellingen voor virus- en bedreigingsbeveiliging ]
Controlled folder access Beschermde mappen
Bescherm uw bestanden en mappen tegen onbevosgde wijzigingen door Windows-systeemmappen zijn standaard beschermd. U kunt ook zelf
schadelijke toepassingen. beschermde mappen toevoegen.
@ san

[se —+ Een beveiligde map toevoegen }
[ 7eBeschermde mappen]

Een app toestaan via Controlled Folder Access L7/
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Nu kom je in de windows verkenner

Zoek de map (bijvoorbeeld D:\Mijn persoonlijke gegevens) die je wilt toestaan om
veranderingen aan te laten brengen

Selecteer deze map zodat hij komt te staat in

"""""""" e 10-11-2017 11:41 Bestandsmap N

persoonlijke gegevens

Map: | Mijn persconlijke gegevens

Map selecteren Annuleren

klik op Map selecteren

18



Nu is de eigen map
toegevoegd aan de

beveiligde mappen.

Controlled Folder Acces ses

Beschermde mappen

Windows-systeemmappen zijn standaard beschermd. U kunt ook zelf
beschermde mappen toevoegen.

~ Een beveiligde map toevoegen

Mijn persoonlijke gegevens

(¥

Miin persoonlijke gegevens D:Mijn persoonlijke gegevens
DMijn persoonlijke gegevens

Documents
CaUsers\dreva\Documents

Documents
ChUsers\Public,Documents

Pictures
CAhUsers\dreva\Pictures

Pictures
CAUsers\PubliciPictures

Videos
CAUsers\Public\Videos

Videos
CaUsers\drava\Videos

Music
CAUsers\drava\Music
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WVerwijderen
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Windows Defender

Smart Exploit Controlled
Screen SRR

: )| | Protection | pmmm——) | Fo
-Filter ACCess

AN

Controleert te Houdt de reeds Blokkeert onbekende
downloaden geinstalleerde app apps de toegang tot
websites en apps in de gaten de mappen
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Bedankt voor uw aandacht
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