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Betekenis woord phishing

• Het woord 'phishing' is een samentrekking van de eerste letters 
van 'password harvesting', oftewel wachtwoorden oogsten, en 
'fishing', wat vissen betekent.

• Het heeft niets met water en dieren met vinnen te maken; de 
paswoordenoogst vindt online plaats.

• Daar hengelen oplichters naar jouw (bank)gegevens: 
inlogcodes, creditcardnummer en meer van dat soort geheime 
informatie.
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• Verzamelnaam voor digitale activiteiten die tot doel hebben 
persoonlijke informatie aan mensen te ontfutselen.

• De criminelen maken hierbij misbruik van menselijke 
eigenschappen zoals nieuwsgierigheid, vertrouwen, hebzucht, 
angst en onwetendheid.

• Door hierop in te spelen met voorbeeld valse websites,   
telefoongesprekken en persoonlijk contact ontfutselen 
criminelen vertrouwelijke informatie.
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Wat is Phishing



Phishing via telefoon en/of email

• Telefoon: wees voorzichtig bij informele
vragen om informatie per telefoon.

• Mail: per e-mail.
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• Speciaal ontworpen programma (malware - trojan horse) 
die de gevraagde informatie vastlegt.

• Software die de route die u op internet aflegt zo aanpast dat 
u ongemerkt op een andere (criminele) nepwebsite komt.
U geeft dan alle privé informatie aan criminelen.

• Software die toetsaanslagen vastlegt.
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Phishing via software



• In de financiële wereld zijn phishing e-mails er vaak op gericht 
om geheime kredietkaart- of e-banking - authenticatie gegevens 
(gebruikersnamen en paswoorden, …) te verkrijgen.
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Phishing om bankgegevens



Dit bericht is belangrijk voor u en u wordt verzocht (binnenkort) actie te ondernemen.

Meer informatie hierover kunt u vinden in uw Berichtenbox op MijnOverheid.

Ga naar MijnOverheid om dit bericht te lezen.

MijnOverheid stuurt geen notificaties met een link naar de website.

Dit is om te voorkomen dat u met valse e-mailnotificaties naar een namaak-website wordt geleid (zogenaamde 

phishing).

Neem daarom het webadres van MijnOverheid op in uw Favorieten en ga altijd van daaruit naar de website.

Ontvangt u toch een e-mailnotificatie met daarin een link, dan is deze dus nooit van MijnOverheid.
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Voorbeeld van een perfecte email



Voorbeeld van een phishing-mail
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Voorbeeld van een phishing-mail
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Voorbeeld van een phishing-mail
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Voorbeeld van een phishing-mail
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Voorbeeld van een phishing-mail
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• Afzender:
kijk niet alleen naar de afzendernaam, maar ook naar het 
precieze afzendadres.

• Is dit een vaag adres, of een afgeleide versie van de echte 
naam van een bestaand bedrijf?
Dan is het waarschijnlijk foute boel.
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Phishing-mail herkennen



Phishing-mail herkennen

• Aanhef:
Beste klant'. 'Geachte heer / mevrouw'. 'Dear Madam / Sir'. 
'Dear Google client'.

• Word je in zulke algemene bewoordingen aangesproken in 
plaats van met je naam?

• Of staat er helemaal geen aanhef? Pas dan op.

14



Phishing-mail herkennen

• Inhoud:
In phishingmail staat vaak een verzoek om persoonsgegevens.
Die moeten om de één of andere reden zogenaamd 'bijgewerkt' 
of 'geverifieerd' worden.

• Of je hebt iets gewonnen, en je hoeft alleen nog maar een paar 
privégegevens te verstrekken...
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Phishing-mail herkennen

• In de mail word je aangemoedigd om op een link te klikken.
Als het goed is gaat er nu al een alarmbel bij je af: zeer 
waarschijnlijk heb je met een phishingmail te maken.

• De e-mail bevat vaak taal- en schrijffouten. Het gaat om een 
slecht stuk vertaalde tekst
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Phishing-mail herkennen

• Er wordt vaak gesuggereerd dat het account "geverifieerd" of te 

wel gecontroleerd moet worden. Dit controleren moet dan door 

ergens in te loggen met uw (bank)gegevens.

• Er wordt gedreigd dat als men niet inlogt er geen gebruik meer 

van uw bankrekening kan worden gemaakt of dat er een 

veiligheidsrisico is.

• Het afzender e-mailadres is niet altijd dat van uw bank. Vaak 

word wel een deel van de naam van uw bank genoemd.
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Phishing-mail herkennen

• Taalgebruik:
Kijk kritisch naar het taalgebruik.
Phishingmail bevat vaak tekst die door een vertaalcomputer is 
gehaald.

• Dat levert vaak vreemde zinsconstructies en taalfouten op.
Inconsequent hoofdlettergebruik en rare interpunctie zijn ook geen 
goed teken.

• E-mails van echte bedrijven en officiële instanties zijn doorgaans een 
stuk verzorgder geschreven. 
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Phishing-mail herkennen

• Weblinks:
Klik nooit zomaar op een link in een e-mail waarover je twijfelt.
Controleer eerst of het wel een legitieme link is.

Dat doe je zo: ga met je muis op de link staan, zonder erop te klikken. 
Doorgaans verschijnt dan het adres in beeld waar de link 
daadwerkelijk naartoe gaat. Komt dit niet overeen met de tekst?
Staat er geen officieel bedrijfsadres? Dan is het oppassen geblazen! 

• Een andere manier is: klik erop met je rechtermuisknop, kopieer de 
koppeling en plak hem in een tekstbestand om te kunnen zien waar je 
precies heen gaat.
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Praktijk voorbeeld weblink tonen in mail
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http://td35.tripolis.com/public/r/y78qhZwrrWEWfjXOpcaMWQ

/uI6Tfs8LREXJxD4lGIq7RA/rUnnkoHX6E1ufJeYzO8fAg

http://td35.tripolis.com/public/r/y78qhZwrrWEWfjXOpcaMWQ/uI6Tfs8LREXJxD4lGIq7RA/rUnnkoHX6E1ufJeYzO8fAg


Praktijk voorbeeld weblink tonen in mail
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http://pic.reshift.nl/4628/5f0992e9b0088787cc16d55b7ddeb6

39/55097
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Praktijk voorbeeld weblink tonen in mail



Bescherming

• Deze doelstelling is nog belangrijker geworden door het 
groeiende aantal nieuwe elektronische bedreigingen in de 
afgelopen jaren, zoals virussen, spam, spyware en phishing.

• Zorg sowieso dat je computer beschermd is door middel van up to 
date antivirussoftware.

• Betaalde versie !!!
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Denk heel goed na voor je hapt !!!
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[ m.a.w.   je privé gegevens uitdeelt ]


